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摘  要：将区块链技术与物联网应用相结合，提出了基于区块链标识的物联网体系架构，设计了一种基于区块链

的物联网标识编码方法，说明了基于所提架构的物联网设备注册服务流程和查询服务流程，并对该体系的安全性

进行了分析。基于所提网络架构和标识方法，给出了智慧家庭场景中的应用，从 2 种典型案例中可以看出，所提

方案能够保证物联网各种应用的安全性。 
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Abstract: Combined blockchain technology with IoT applications, a blockchain-based IoT architecture was proposed, 
and a blockchain-based IoT identification method was designed. The equipment registration service process and the query 
service process based on the proposed IoT architecture were illustrated, and the security of the system was analyzed. Fi-
nally, based on the proposed network architecture and the identification method, the application in the smart home sce-
nario was given. It can be seen from the two typical cases that the proposed solution can guarantee the security of various 
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1  引言 

国际电信联盟（ITU）对物联网（IoT）的定义

是：信息社会全球基础设施（通过物理和虚拟手段）

将基于现有和正在出现的、信息互操作和通信技术

的物质相互连接，以提供先进的服务[1]。在物联网

中，“物”指物理世界（物理装置）或信息世界（虚

拟事物）中的对象，可以被标识并整合入通信网。

通过使用标识、数据捕获、处理和通信能力，物联

网充分利用物体向各项应用提供服务，同时确保满

足安全和隐私要求[2]。因此，物联网实现万物互联

首先必须对物联网涉及的各种“物”进行高效、唯

一的标识，通过物联网标识可以在指定作用域内唯

一识别某个物理或逻辑实体对象，还可以实现对实

体信息的查询、管理以及控制，为各种物联网应用

提供实现的基础[3]。 
目前，国内外相关标准化组织都在积极推进物

联网的标识相关技术的研究，迄今为止，各标准组

织还未形成统一的国际标准[4]。当前的设备编码标

准众多[5]，例如，美国 EPCglobal 的电子产品代码

（EPC, electric product code）[6-7]、日本泛在识别中

心的泛在识别码（uCode, ubiquitous code）[8-9]、韩

国的可移动的 RFID 编码（mRFID code, mobile 
RFID code）[10]、我国商务部的商务产品编码（CPC, 
commerce product code）[11]。然而，各种设备编码

之间相互孤立、没有联系，有的甚至重复交叉，要

实现信息的互联互通和系统的有效协同，必须建立

统一的物联网标识体系。 

收稿日期：2018-02-26；修回日期：2018-03-09 



第 2 期 陈美娟等：基于区块链的物联网设备标识研究 ·19· 

 

鉴于物联网标识服务对于物联网产业发展的

重要性，2013 年，我国开始研发“物联网标识管理

公共服务平台（China Internet of Things Name Ser-
vice Platform）”[12]，该平台兼容多种异构标识，

提供解析服务和发现服务，实现所有物联网相关

应用信息资源的寻址访问，从而实现物联网中资

源信息的获得[4]。但是并没有考虑到隐私与安全

问题，而隐私和安全是物联网服务能否被广泛使

用的前提[13]，如何保证物联网海量数据的安全和用

户的隐私是物联网应用发展必须解决的重要问题。 
自从 2008 年出现了比特币和区块链技术[14-15]

以来，人类历史上出现了去中心化的电子货币的发

行和交易，而且公开部署在区块链上的智能合约使

业务逻辑能够不需要人为干预地按照触发条件自

动执行。在区块链系统中，数据以区块为单位产生

和存储，并按照时间顺序形成链式数据结构。典型

的区块链系统具有多方写入共同维护、账本公开、

分布式和不可篡改等特点，是一种可追溯历史、多

方相互信任的分布式系统。基于区块链技术，PPK
开放小组定义了开放数据索引命名（ODIN, open 
data Index name）[14]。ODIN 是一种在网络环境下

表示和交换数据内容索引的开放性系统，由 ODIN
标识符、解析系统、元数据和规则组成。 

物联网中存在着海量的分布式数据，非常适合

区块链技术解决物联网的安全问题。区块链的不可

篡改特点使各类数据可以进入物联网、区块链中的

加密和信任机制，这为家庭或公共环境中大量设备

的连接提供了可能[16]，也为机器之间的自动化交

易提供了保障机制，采用智能合约可以在设备之间

形成更加灵活的交易[17]。因此，本文在借鉴已有

标识编码标注的基础上，将区块链技术与物联网应

用相结合，提出了基于区块链的物联网设备标识编

码方法，给出了采用区块链技术的物联网标识网络

架构，说明了基于此架构的物联网设备注册服务流

程和查询服务流程，并对该网络架构的安全性进行

了分析，最后基于所提标识方法和网络架构，列举

了智慧家庭场景中的典型应用案例。 

2  基于区块链的物联网标识解决方案 

2.1  基于区块链标识的物联网体系架构 
基于区块链标识的物联网架构由 5 层构成，包

括设备层、接入层、控制层、内容层和应用层，系

统分层结构如图 1 所示。 
2.1.1  设备层和接入层 

设备层包括物联网的所有设备，即真实的物理

设备和虚拟的数字设备。设备层的每个设备都具有

全局唯一的标识，多个单一设备可以组合成为一个

集合设备，集合设备也具有全局唯一的标识。通过

 
图 1  区块链标识物联网分层结构 
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标识可以寻找到这些设备。设备层的主要功能是实

现数据采集和动作执行，常见的设备有传感器（如

温湿度、火焰、浓度、压力等）、摄像头（采集音

视频信息）、各种标签（如 RFID、一维条形码、二

位条形码等）、手机、各种智能的插座、开关、轮

胎、冰箱等。 
接入层提供了多种连接方式，实现物与物之

间、物与人之间、人与人之间等的互联。连接方式

包括已有的、未来的各种新方式，如 3G、4G、Wi-Fi、
蓝牙、NB-IoT、以太网、各种工业总线等多种方式。 
2.1.2  控制层 

控制层负责向可信的实体提供可信的内容，主

要包括物联网标识平台和区块链节点。标识平台包

括注册服务器（RTS）、解析服务器（RLS）和发现

服务器（DS）。区块链节点包括当前共识算法、智

能合约、加密签名算法和数据库等。 
注册服务器为设备提供注册功能，所有设备生产

厂商必须在注册服务器中注册，注册服务器必须对厂

商身份进行认证。注册成功后该厂商就成为物联网标

识的拥有者，能够对自己所生产的设备进行自主标

识，自行保证标识的唯一性。网络中有一个中央注册

服务器，还有许多分布式的厂商注册服务器，它们共

同作用为设备提供了全局范围内唯一的标识。 
网络中存在大量信息服务器（IS），一台发现服

务器对应一组信息服务器，发现服务器将通过设备

标识寻址到某台具体的信息服务器。发现服务器相

当于云服务中的网络边缘云。解析服务器通过设备

标识寻址到设备对应的发现服务器。注册服务器相

当于云服务中的核心云。 
区块链（BC）节点为物联网提供安全保障，设

备的标识写入区块链网络，设备数据信息的数字摘

要写入区块链网络，访问设备标识、设备数据信息

的实体必须通过区块链网络相应的认证机制。人与

人、人与物、物与物之间的交易均可以通过区块链

节点中的智能合约来约束和灵活定制，区块链节点

的运行机制参考 ODIN 技术规范来实施。 
2.1.3  内容层和应用层 

内容层由许多信息服务器构成，信息服务器用

于存放设备的数据信息、设备的操作控制信息，通

过设备标识可以查找和使用这些信息。信息服务器

可放置在生产厂商处，也可以放置在设备使用者所

在的地方。信息服务器中的内容必须防篡改，访问

信息服务器的对象必须具有合法身份和相应权

限。从云服务的观点来理解，信息服务器就是用

户边缘云。 
每个信息服务器由 3 部分组成：数据中心、信

息服务和知识服务，这 3 部分的功能可以按照应用

进行设置，如农业服务、物流服务和医疗服务等。

数据中心是设备层的设备感知到的原始信息数据，

通过设备标识可以查找到该设备的所有数据，例

如，可以根据摄像头的标识，查找到该摄像头拍摄

的视频内容。数据中心的物理位置可以在距离较近

的地方，例如，设备接入网络的接入点（AP, access 
point）。信息服务是在数据中心的基础上，通过数

据分析得出的信息，例如，从相关的火焰、温度、

视频感知设备可以得知某个地方发生了火灾，或从

某人的多个穿戴传感器得知他血压高了。知识服务

器是在信息服务的基础上进一步对数据进行挖掘

分析得出来的一些普适的结论，例如，对某类病人

长期用药效果进行分析，得出相应的医疗处方，可

以为网上医疗提供参考。 
应用层是物联网面向各行业提供的智慧服务，

例如，对于农业，可以提供农产品溯源、智能浇灌；

对于医疗行业，可以提供药品溯源、网上医疗等。 
2.2  基于区块链的物联网标识编码 
2.2.1  物联网标识编码的需求 

兼容性是对物联网标识编码的主要要求[18]。当

前物联网中设备编码标准存在多样性，如 EPC、

uCode 或其他自定义编码，形成了异构的设备编码

标准，这些异构的编码标准可能导致物联网标识服

务发生冲突。在物联网场景中，有可能为了描述一

个事件，需要多种具有不同感知功能的设备，而且

这些设备所感知到的数据的存放格式也不尽相同。

例如，判断火灾事件是通过温度、烟雾浓度、火焰

等传感器和视频摄像头采集到的信息共同决策后

得出的结论。因此，物联网标识必须兼容已有的异

构编码标准，使设备的标识具有全球唯一性。 
有效性是物联网标识服务的重要特点[19]。物联网

中拥有海量设备，这些设备具有高度的动态性[20]，能

够在陆、海、空范围内频繁移动，设备的属性也随

时间不断发生变化，相应的网络中描述这些设备的

数据信息也需要不断更新，这将导致设备名字与物

理地址的映射发生频繁变化。由于映射的频繁更

新，物联网中标识服务的查询数量将远远超出互联

网中的 DNS 服务，因此，要求物联网对标识服务

的访问具有有效性保证。 
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隐私与安全是物联网进一步发展的难题，设备

名字和地址的映射关系可能导致隐私泄露，在一些

设备标识的映射中应注意隐私的保护，例如，有些

用户并不想让别人知道自己用了什么药物。设备的

数据信息不能篡改，如果通过设备标识进一步篡改

设备的数据信息会带来安全问题，例如，居民电表

读数的篡改将导致用户对供电公司的不信任。另一

方面，没有授权的人或机器读取设备的数据信息或

操作设备也将导致安全隐患。因此，隐私和安全是

物联网标识体系设计时必须考虑的问题。 
标识用于在设备流通过程中唯一标识设备身

份的编码，通过标识可以在网络中查找到该设备，

也可以获得对该设备的控制信息。鉴于以上需求，

本文提出一种基于区块链的物联网标识编码方法，

简记为 BCNS，BCNS 分为基础标识编码和扩展标

识编码 2 种类型。 
2.2.2  基础标识编码 

基础标识编码包括区块链域和设备域 2 部分，

该标识编码结构如图 2 所示。 
区块链域包括 2 个部分：[区块号].[位置号]。[区

块号]由区块链网络决定，表示该标识编码在区块链

网络上登记时所在的区块的流水号（由区块链网络

给出）。[位置号]表示该标识编码在该区块内的位置

（从 0 开始编号），也就是在该区块内的哪个条目。

设备域与区块链域之间以符号“/”分隔。通过注册

方式获得区块链域编码的厂商，称为物联网标识拥

有者。 
设备域也包括 2 个部分：[标准标识]#[资源标

识]。[标准标识]表示某种物联网编码标准，已有的

各类异构编码均可以成为这个地方的内容，没有采

用已有编码标准的设备，按照BCNS编码标准对待，

由 BCNS 平台统一分配。[资源标识]对应某种编码

标准下的某个设备的标识编码，由该编码标准机构

统一编码并保证唯一性。 
例如，标识编码为：345678.111/ EPC-96Ι# 

01.0371002.010101.0001600A2，表示该标识编码在

第 345 678 区块的第 111 个条目，是采用 EPC-96Ι
编码标准的某个资源的标识。该 BCNS 标识串将被

映射到该资源的元数据和可能的一些 URL 上，此

时，BCNS 就成为该资源的一部分，始终与该资源

同时存在。该资源的 BCNS 信息、元数据和 URL
等信息保存在 BCNS 拥有者的数据库内，该数据库

本文称为信息服务器。 
2.2.3  扩展标识编码 

上述基于区块链的物联网标识编码称为基础

标识编码，在此基础上，可以定义扩展的区块链物

联网标识编码。物联网标识拥有者可以利用已有的

区块链编码来自定义扩展的 BCNS 标识编码，这样

可以方便标识拥有者为自己的设备定义标识。物联

网标识拥有者将二级BCNS标识记录批量打包后形

成新区块的散列关键字写入上一级的基础区块链。

以此类推，可以形成更多级的基于区块链的物联网

标识。 
扩展物联网标识编码结构包括 3 个部分：[父链

域]/[扩展域]#[设备域]。[父链域]对应基础标识编码

的[区块链域]。[扩展域]是基础标识在子级区块链上

 
图 2  基于区块链的物联网标识编码 
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的唯一标识，由 BCNS 拥有者来定义，可以是流水

号或取值唯一的字符串。[设备域]与基础编码中的

[设备域]含义相同。例如：345678.111/22/EPC-96Ι# 
01.0371002.010101.0001600A2。 
2.3  基于区块链的物联网标识服务流程 
2.3.1  注册服务 

基于区块链的物联网标识注册服务关键过程有：

厂商向标识平台注册设备标识；设备信息向信息服务

器的注册；标识关联性的注册；设备数据信息的数字

摘要进入区块链。如果不存在多个物联网标识的嵌

套，就不需要关联性注册过程。基于区块链标识的物

联网设备注册服务流程如图 3 所示。 
Step1  每个厂商通过注册客户端向标识平台的

注册服务器进行注册，注册服务器结合区块链标识和

该设备，为该设备分配标识编码{BCNS_ID}。注册

服务器将该标识与厂商的对应关系告诉解析服务

器，解析服务器记录该厂商的 BCSN_ID 号并分配

合适的发现服务器给该厂商，记录的主要内容为

RecordDS={BCNS_ID,DSa}。然后转发注册请求给

发现服务器。 

Step2  发现服务器找到该厂商的信息服务器，

记录标识编码规则和信息服务器之间的映射关系，

在发现服务器中增加记录 RecordIS= {BCNS_ID, 
ISa}，之后向该厂商返回注册成功的响应消息，消

息中带有发现服务器的号码{BCNS_ID, DSa}，同时

把该设备的标识编码写入区块链网络。 
Step3  当该设备采集到数据需要上报时，该设

备发送注册请求给相应的信息服务器，消息中包含

标识编码和采集到的数据{BCNS_ID1, Data}等信

息；信息服务器记录该设备的物联网区块链标识与

设备上报的元数据、URL 等的对应关系，主要内容

为 RecordData={BCNS_ID1,ISa,Data,URL}。然后，

信息服务器把 RecordData 的数字摘要写入区块链

节点、把注册请求消息转发给相应的发现服务器。

发现服务器更新该设备标识的内容为 RecordIS= 
{BCNS_ID1, ISa}等，并向用户返回设备注册成功

的响应。 
Step4  当用户 b对该设备做了相关的操作并产

生了新的标识 BCNS_ID2 时，则设备的新标识注册

请求被发送至与用户 b 相关的信息服务器，注册请

 
图 3  注册服务流程 
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求消息中同时含有该设备当前的标识和之前的标

识。信息服务器记录该设备的物联网区块链标识与

设备上报的元数据、URL 等的对应关系，信息服务

器中记录的主要内容为 RecordData={BCNS_ID2, 
ISb, Data, URL}。信息服务器把 RecordData 的数字

摘要值送入区块链节点。 
Step5  信息服务器转发新设备的注册请求给

相应的发现服务器，注册请求消息中包含了该设备

的本次标识BCNS_ID2和上次标识BCNS_ID1等信

息。发现服务器记录该设备标识 BCNS_ID2 与信息

服务器 ISb 之间的对应关系，同时记录了上次标识

BCNS_ID1，并向用户 b 返回设备注册成功的响应。

发 现 服 务 器 记 录 的 主 要 内 容 为 RecordIS= 
{BCNS_ID1, BCNS_ID2,ISb}。 
2.3.2  查询服务 

当某用户使用物联网设备并通过手机中的客

户端扫描该设备上的条形码或二维码时，可以获得

该设备的物联网标识，用此标识可以查询到与该设

备相关的信息。查询过程需要对查询者的身份进行

认证，有权限的用户才可以访问相关的信息服务器

器。查询服务流程如图 4 所示。 
Step1  客户端发送物联网标识编码的解析请

求消息给解析服务器，消息的主要参数是该设备的

标识{BCNS_ID2}。解析服务器接收到解析请求消

息后，查询记录后得出该标识的发现服务器是DSb，
于是，解析服务器器转发解析请求消息给 DSb。 

Step2  发现服务器 DSb 接收到解析请求消息

{BCNS_ID2}后，查询记录后得出该标识对应的信

息服务器是 ISb，同时发现有上级标识{BCNS_ID1}。
DSb 一方面发送解析请求消息{BCNS_ID1}给解析

服务器，另一方面 DSb 请求区块链网络对用户 a 接

入信息服务器 ISb 进行认证。 
Step3  解析服务器解析{BCNS_ID1}，得到对

应的发现服务器是 DSa，于是转发解析请求消息

 

图 4  查询服务流程 
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{BCNS_ID1}给 DSa。DSa 解析{BCNS_ID1}，得出

对应的信息服务器是 ISa。于是 DSa 请求区块链网

络对用户 a 接入信息服务器 ISa 进行认证。 
Step4  区块链网络对用户 a 接入信息服务器

ISa 和 ISb 认证通过后，分别发送解析请求消息

{BCNS_ID1}和{BCNS_ID2}给 ISa 和 ISb。 
Step5  信息服务器 ISa 和 ISb 分别向用户返回

标识所对应的数据信息或 URL 信息。 
当设备处于流通过程中时，它会在多个地方注

册。此时，标识平台会返回多个信息服务器地址，

用户可以查询到多个信息服务器中的数据，实现设

备追踪、溯源等功能。 
基于区块链的物联网标识拥有者可以完全开

放数据资源访问权，也可以通过适当的自定义机制

使用户获取相应的数据资源的访问权，用户也可以

通过智能合约的方式，在智能合约的控制下由网络

推送与某标识相关的数据给用户。 
2.4  安全性分析 
2.4.1  基于区块链技术的物联网安全保障 

基于区块链的物联网设备标识是生产厂商在

公共标识平台通过注册得到的，只有合格的厂商才

是区块链物联网标识的拥有者，会得到平台分配的

物联网标识 BCNS_ID，BCNS_ID 写入区块链网络

后将不会被篡改。大量物联网设备的数据虽然短小

但量很大，例如，智能电表会周期性读取很多用户

的电表读数。把大量的数据写入区块链是不可取

的，因此，本文采用把这些数据的数字摘要存入区

块链网络，区块链采用密码学散列算法技术，能够

保证物联网设备数据信息的完整性（防篡改性）。

区块链在网络传输过程中，采用了数字签名技术，

即加密算法，包括非对称加密和对称加密算法。非

对称加密算法在通信双方不需要交换密钥的情况

下就可以建立保密通信，而对称加密算法具有运算

速度快的特点，因此，结合 2 种加密算法的数字签

名技术保证了物联网设备数据信息在传输过程中

的机密性。 
散列算法保证了区块链中区块的数据不被篡

改，数字签名保证了区块链数据传输过程中的安全

性，但是这些都不能保证通信对端的可信任性。区

块链中使用的数字证书机制可以用来检验通信对

端的身份。网络中的权威机构（CA, certification 
authority）为厂商签发数字证书，任何人都能够很

方便地找到权威机构的公钥，使用权威机构的公钥

可以得到通信对端的公钥，然后可以验证对端的数

字签名。这种方式确认了通信对端的身份，能够保

证物联网应用中可信的人有权限看到可信的数据，

或可信的实体有权限操控其他实体。 
2.4.2  违规设备的监管 

一个物联网设备的标识关联了这个设备在运

输和使用过程中的许多环节，通过标识可以查询到

与该设备相关的所有信息，这正是利用了区块链的

可追溯性，实现了物联网中的溯源问题，如食品溯

源、药品溯源。另一方面，如果一个设备是由多个

小设备组合而成的，则这些设备标识之间就会存在

着关联性，当查询任意一个设备的标识时，就可以

得到其他相关联设备的信息以及它们之间的关联

过程。基于这种特点，可以防止和发现物联网中伪

设备的存在。这里的伪设备是指没有在物联网标识

平台注册的设备，或已经注册但是在使用过程中超

出注册时约定权限的设备。 
以无人机为例，一个厂商生产的无人机，组合

了多个零部件，这个厂商在物联网标识平台注册

时，这些部件都得到了唯一的标识，而且这些标识

之间具有关联性。如果是假冒无人机，则零部件的

组合与正规厂商不一样，通过对零部件的查询，就

得不到标识之间的关联性，从而可以发现是假冒无

人机。另一方面，当一台合法的无人机在物联网平

台注册后，该无人机的飞行区域、速度等参数也会

被约定下来，这些约定被写入智能合约中，当无人

机违背合约时，会按照智能合约中的规定做相应的

处理。因此，基于区块链的物联网标识可以规范物

联网设备的使用。 

3  应用场景分析 

智慧家庭中包括多种行业的应用，例如，智

能家电、智能能源、智慧安防、智能家居等，为

用户提供智慧家庭服务就是把家庭中各种设备/
环境数据和人们生活经验数据有机地结合起来。

为解决该应用中存在的不同厂商、不同标识体系

设备之间的互联互通，下面，将采用基于区块链

的物联网标识映射模型建立智慧家庭应用原型，

系统模型如图 5 所示。 
3.1  煤气查询 

假设小明在家里用手机上的物联网设备客户

端软件扫描智能煤气表上的物联网设备标识，于是

一个解析请求消息通过家庭网关发送给物联网标
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识平台的解析服务器，请求解析该智能煤气表的标

识号码{BCNS_IDgas}。解析服务器收到该解析请求

后，查找到与该标识对应的发现服务器的地址，于

是转发该请求给发现服务器。发现服务器接收到该

解析请求消息后，查找到与该标识对应的信息服务

器的地址。然后，发现服务器发送请求给区块链网

络，要求对小明和信息服务器的身份进行认证，认

证通过后，区块链网络发送解析请求消息给刚才的

信息服务器。信息服务器用{BCNS_IDgas}查找记录，

找到了该智能煤气表的读数等信息并返回给小明。 
以上信息查询过程可以简化，例如，小明扫描

过几次煤气表的标识后，家庭网关可存储下该煤气

表的信息服务器的地址，解析请求消息不必再送到

物联网标识平台，但是对于小明和信息服务器身份

的认证依然要去区块链网络进行。当小明订购了煤

气表信息推送业务时，煤气公司的信息服务器会在

规定的时间经区块链网络认证后，将小明家煤气相

关的信息推送给小明。 
以上信息查询过程可以推广到家庭中对于智

能设备的控制，例如，远程控制电视机、远程控制

电饭锅。与以上过程的区别是，不在家里的小明，

在手机客户端上点击家里的电视机/电饭锅后，启动

类似以上的解析过程；当从信息服务器器获取到

{BCNS_ID}的信息时，信息是该设备的控制功能菜

单界面，小明可以在这个界面中远程控制家里的电

器。当然，家里电器的控制功能需要在注册这个电

器时，使用前文所述的注册过程，将这些功能写入

信息服务器，相应的数字摘要写入区块链节点中。 

3.2  物联网设备间互动 
家里各种物联网设备都有标识，包括家里的烟

雾、煤气、温湿度传感器、智能窗户、家庭网关等，

这些设备的标识都通过厂商在物联网标识平台注

册，而且这些传感器采集到的信息或执行的动作等

情况也会写入信息服务器，相应的数字摘要写入区

块链网络中。 
当厨房的煤气浓度超标时，数据上报给智能网

关，智能网关会通过注册流程把信息保存在信息服

务器和区块链节点中。同时，智能网关会判断出煤

气浓度超标这个事件，接下来会启动打开厨房窗户的

操作，这个操作需要智能网关取得厨房智能窗口的控

制功能，然后进行操作。于是，智能网关向标识平台

发送请求对智能窗户标识{BCNS_IDkitchen_window}进
行解析，该智能网关和智能窗户经过区块链网络进

行认证后，智能网关获得了智能窗口的信息，包括

对窗口可以进行的操作。于是智能网关控制窗口打

开，解除了家庭煤气中毒的隐患。 
以上流程也可以简化，例如，智能网关就是

信息服务器，经过身份认证的物联网设备在一段

时间内不需要重复到区块链进行网络认证，相应

的信息在智能网关中缓存。这种情况下，家庭设

备间互操作的实时性大大提高，可以实现本地服

务的快速发现和提供。 

4  结束语 

物联网的安全涉及多个方面，本文从物联网标

识角度出发，首先提出了基于区块链标识的物联网

 
图 5  智慧家庭应用 
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体系架构，包括设备层、接入层、控制层、内容层

和应用层，区块链技术和标识相关服务器主要位于

控制层；然后给出了一种基于区块链的物联网标识

编码方法，该标识方法兼容已有异构物联网编码标

准，将设备标识保存在区块链上，保证了标识的唯

一性和完整性。本文所提各功能模块在具体实现过

程中，可以根据需要设置在网络的不同位置。本标

识在使用过程中，通过区块链网络的身份认证、数

据安全传输、数据的完整性以及智能合约技术，实

现了设备可信的人或实体可以获得可信设备的信息

或操作权限，加强了物联网的隐私与安全保护。 
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